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ARASTIRMA ILGI VE FAALIYETLERI:

Kimlik dogrulama, herhangi bir kurulusun BT hizmetlerine gayr1 mesru erisim riskini azaltmak i¢in kullanilan temel
islevdir. Kerberos, kimlik dogrulama ve erisim denetimi mekanizmalar1 i¢in yaygin olarak kullanilan bir kimlik
dogrulama protokoliidiir.

Kablosuz aglarda Kerberos kimlik dogrulama protokoliinii kullanan giivenlik stratejilerinin gelistirilmesi, Kerberos
Anahtar Degisimi protokolii, gecikmeli gecikmeli Kerberos, gecikmeli gecikmeli ve gecikmeli sifre ¢ozme 6zellikli
Kerberos, gecikmeli gecikmeli Kerberos, gecikmeli sifre ¢cozme ve sifre sifreleme 6zellikleri, temel arastirma ilgi
alanlarim arasindadir.

Yalanci giivenli kosullar altinda siklikla anahtar yenileme ve giivenli anahtar degisimine izin vermek i¢in kimlik
dogrulama sunucusunun gegici olarak harici erigsim igin kapatilmasi gibi bir dizi arastirma ¢aligmasi yaymlanmustir.

Kimlik dogrulama 6zelliklerinin yani sira Kerberos kimlik dogrulama protokoliiniin analizi ve dogrulamasi i¢in genel
bir yaklagim arastirilmis ve incelenmistir. Giiglii sifreleme teknikleriyle bir araya getirilen mevcut kimlik dogrulama
mekanizmalari ayrintili olarak incelenir ve analiz edilir. [EEE 802.1x standardi, IEEE 802.11 kablosuz iletisim aglari
da aragtirmamin ana boliimlerinden biri olarak kabul edilmektedir.

Kerberos i¢in ii¢ yonlii kimlik dogrulama mekanizmasini gelistirmek i¢in bir kimlik dogrulama protokolii gelistirildi.
Sahte giivenli durumlardaki anahtarlar1 dinamik olarak yenilemek, baglanti / sunucu erisimi i¢in gegici bir kesintiyi
gerektirir. Kimlik dogrulama igin gelistirilmis giivenlik saglamak i¢in bir protokolii agiklayip analiz ettikten sonra,
sistemin performansini diigiirmesi agisindan maliyeti degerlendirmek i¢in analitik bir yontem kullanilir.

Sifreleme protokollerini dogrulamak ic¢in kullanilan resmi yontemler, kimlik dogrulama protokollerinin
spesifikasyonlarini kargilamasina yardimer olmak igin olusturulmustur. Ardisik Siirecleri Haberlesme (CSP) ve Ariza
Ayrnistirma lyilestirme (FDR) denetimi gibi model denetleme teknikleri, ¢ogu diger c¢agdaslardan daha hizli
protokollerdeki kusurlari etkin ve verimli bir sekilde ortaya koymak igin kabul goriir. Aslinda, model denetimi, bir
protokol modelinin bilesenleri tarafindan erigilebilen tiim devletlerin detayli bir arastirmasini igerir. Kimlik dogrulama
protokollerini agiklayan modellerde, islemler olarak goriilen bilesenler, saldirgan (saldirgan) ve anahtarlar, isaretler,
biletler ve sertifikalar gibi kimlik dogrulama parametrelerini iceren ilkelerdir. Arastirmamda, CSP acgiklamalari
iiretmek i¢in otomatik bir nesil arag¢ CASPER kullanilir. Onerilen protokol modelleri, kimlik dogrulama islemlerinde
giivenilen tigiinci kisilere giivenirken, davetsiz misafirlerin yetenekleri olas1 indiiksiyon ve kesintilere dayanmaktadir.

Aragtirmamda, saldirganin gelismis 6zelliklere sahip soyut bir tammmim gergeklestirmek ig¢in model denetiminde iki
yontemi birlestirmeyi deniyor. Ilgilenilen bir hedef protokol, Kerberos kimlik dogrulama protokoliidiir.

Guvenlik mekanizmalarinin giiciini arttirma siireci genellikle performans egiklerini etkiler. Bu gergegi gz Oniine
alarak arastirma, etki seviyesini belirlemek icin spektral genisleme olarak bilinen ve sonugta protokol degisikliklerinin
performans iizerinde olmasini saglayacak bir analitik yontemi benimser. Spektral genisleme devlet arastirmalarina
dayanmaktadir. Bu, model patlamanin devlet patlama problemine tabi tutuldugunu ima eder. Degistirilen
protokollerin performans 6zellikleri mevcut protokollere gore incelenir.

Ag giivenligi amaglari igin giiglii sifreleme teknikleriyle birlestirilmis kimlik dogrulama mekanizmalar1 kullanilir;
Bununla birlikte, yeterli zaman goz 6niine alindiginda, iyi donanimli davetsiz misafirler sistem giivenligini tehlikeye
atmakta basarilidir. Kimlik dogrulama protokolleri, elestirel olarak analiz edildiginde genellikle basarisiz olur.
Protokol arizalarini analiz etmek i¢in resmi yaklagimlar ortaya ¢ikmistir. Bu ¢aligmada, 6zellikle iletisim kaliplarinin
tanimlanmas igin tasarlanmis soyut bir dil olan iletisimi Arayan Siirecler (CSP) kullanilmaktadir. Siralamadaki
islevler, dogrulama ve analiz i¢in de kullanilir; bu bilgiler, baz1 kritik bilgilerin saldirgan tarafindan bulunmadigin



dogrulamaya yardimci olur. Bunu saglamak i¢in, her kritik bilgiye bir deger atayarak veya derecelendirerek, ag iginde
olusturulabilecek tiim kritik bilgilerin belirli bir karakterize edici 6zelligi oldugunu gosterir. Bu arastirma, sahte
giivenlik durumlarinda anahtarlar dinamik olarak yenilenirken sifre ¢dzme islemini zamanl kimlik dogrulama ile
geciktirmeyi birlestiren kimlik dogrulama protokoliine siralama islevleri yaklagimi sunmaktadir.

Gelistirilen tiim modeller i¢in bircok yayin sunulmaktadir.

IEEE 802.11 standardina dayanan kablosuz yerel alan aglari (WLAN'lar), mevcut yerel ag yapilandirmalarinda yaygin
sekilde kullanilmaktadir. IEEE 802.11, agin kapasitesini artiracak ¢ok katmanli olmayan kanallar sunar. WLAN'larin
bozukluklara yatkin olduguna dair glicli kanitlar vardir. Hizmet kalitesini artirmak (QoS) ve WLAN'larin
performansini gergekei olarak degerlendirmek igin sistemlerin kullanilabilirligi gdz 6niine alinmalidir. Bu g¢alismada,
analitik modelleme yaklagimi kullanarak bir ¢ok kanalli WLAN'm performans degerlendirmesini inceliyoruz. Mevcut
calismalarin aksine, kritik islev birimi tarafindan tiim kanallarin kullanilamamasina neden olan sistemin basarisizligi
diistiniilmektedir. Global arizalar olarak yeni bir terim ortaya atildi. Sistem parametreleri ve minimum negatif
olmayan ¢dzim R'nin yinelemeli bir yontemle hesaplandigi matris geometrik yontemi kullanilarak incelenen
modellerin ¢6ziilmesi miimkiindiir. Bununla birlikte, spektral genigletme yontemi, 6zdegerler ve oOzvektorler
kullanilarak R'yi ¢6zmek icin yinelemeli hesaplamalardan kacinildiginda bilinen bir alternatiftir. Tam spektral
genisleme yontemi, ortalama kuyruk uzunlugu ve bloke olasiligi gibi performanst 6lgmek i¢in kullanilir. Esanlt
denklemlerin ¢oziimiinde iteratif iyilestirmeler kullanilir.

Cogu kablosuz iletisim ve mobil bilgi islem sisteminin haftada 7 giin, giinde 24 saat ¢alismasi bekleniyor. Bununla
birlikte, kablosuz iletisim sistemleri basarisizlikla sonuglanir. Performans modellemesi ve kablosuz ve mobil
sistemlerin degerlendirilmesi son arastirmalar icin ilgi ¢ekicidir. Ozellikle, gelecek nesil kablosuz ve mobil sistemlerin
karmagikligi nedeniyle, modelleme ve performans degerlendirmesi, hizmet kalitesine (QoS) ve performans
ozelliklerine gére mimariyi iyilestirmek i¢in gereklidir. Bu aragtirma, kablosuz ortamlarda kablosuz hiicresel aglar
icin analitik modelleme yaklagimlar1 kullanan bir performans degerlendirme cercevesi sunmaktadir. Onerilen
modellerde kullanilabilirlik ve hareketlilik sorunlart da g6z 6niine alinmaktadir. Bilinen yaklasik Markov 6diil modeli
¢Oziimii ve kesin Spektral genisleme ¢6ziim yaklasimlart diisiiniildi. Bloke olasiligi ve ortalama kuyruk uzunlugu
gibi 6nerilen modellerin performans 6lgiitleri sunulmustur.

Bu arastirma, sahte giivenli kosullar altinda anahtarlar1 dinamik olarak yenileyen Kerberos sunucularinin performans
degerlendirmesinin modellemesi i¢in geri yayilim sinir aglar1 kullanan bir 6n gergeve sunmaktadir. Onerilen giivenlik
yaklagimi, performans diisiisiine yol agan baglanti1 / sunucu erisimi i¢in gecici kesintiyi igceriyor. Sistemin performans
diisiisti agisindan maliyeti degerlendirmek i¢in analitik bir yontem kullanilir. Sunulan model, sistemi tam performans
degerlendirmesi i¢in degerlendiriyor. Yenileme siirelerinin etkilerini, zaman arasindaki etkiyi analiz etmek igin
sayisal sonuglar saglanmistir. Sunucunun yenilenmesi ve arizalarina ek olarak, yapay sinir aglar1 problem ¢dzme i¢in
oldukc¢a farkli bir yaklasim 6nermekte ve altinci nesil bilgi islem olarak da bilinmektedir. Bu ¢alismada iki faz
onerilmistir. Tk asamada, goriintii 6n isleme teknikleri ayrintili olarak. ikinci asamada, performans yayilimi sinir
aglar1 kullanan akilli bir goriintii isleme sistemi uygulanabilirlik modellemesinin saptanmasi i¢in uygulanmaktadir.

Gelistirilen tiim modeller igin bircok yaymn sunulmaktadir.



